REPUBLIKA E SHQIPERISE
AKADEMIA E SHKENCAVE
Kryesia

Rregullore

Pér mbrojtjen, pérpunimin, ruajtjen dhe siguriné e té
dhénave personale né Akademiné e Shkencave té

Shqipérisé
Kreul

Dispozita té pérgjithshme

Neni 1
Objekti

Objekti i késaj rregullorje éshté pércaktimi i procedurave organizative e
teknike dhe masave pér mbrojtjen e té dhénave personale dhe sigurisé,
ruajtjes dhe administrimit té té dhénave personale nga strukturat e
Akademisé sé Shkencave té Shqipérisé (ASHSH).

Neni 2
Baza ligjore

Mbrojtja e té dhénave personale né ASHSH mbéshtetet né legjislacionin vendés
dhe ndérkombétar.

1. Aktet kombétare jané:

a. Kushtetuta e Republikés s€ Shqipérisé, nenet 15-58 té saj;

b. Ligji nr. 9887 daté 10.03.2008 Pér mbrojtjen e té dhénave personale, i ndryshuar;
c. Ligji nr. 43/2023 Pér geverisjen elektronike;

¢. Urdhrat, udhézimet dhe vendimet e Komisionerit pér Mbrojtjen e té
Dhénave Personale;

d. Aktet ligjore dhe nénligjore organike pér organizimin dhe funksionimin e
Akademisé sé Shkencave té Shqipérisé.
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1. Aktet ndérkombétare jané:
a. Deklarata Universale e té Drejtave dhe Lirive té Njeriut;

b. Konventa pér Mbrojtjen e té Drejtave té Njeriut dhe Lirive Themelore,
amenduar nga Protokolli nr. 11, hyré né fuqi mé 1 néntor 1998;

c. Direktivat 2002/58/EC dhe 95/46/EC té Késhillit Europian dhe Parlamentit
Europian;

¢. Konventa 108 e Késhillit té€ Europés Pér mbrojtjen e individéve nga pérpunimi
automatik i té dhénave personale, ratifikuar me Ligjin nr. 9288, daté 7.10.2004;

d. Protokolli shtesé i Konventés sé Késhillit té Europés Pér mbrojtjen e
individéve nga pérpunimi automatik i té dhénave personale, lidhur me autoritetet
mbikqyrése dhe lévizjen ndérkufitare té té dhénave personale, ratifikuar me
Ligjin nr. 9287, daté 7.10.2004.

Neni 3
Qéllimi

Kjo rregullore ka pér géllim té pércaktojé parimet e pérgjithshme dhe masat
organizative e teknike pér mbrojtjen, ruajtjen, siguriné dhe administrimin e
té dhénave personale. Ajo zbatohet pér té gjitha té dhénat e pérpunuara nga
ASHSH dhe strukturat prané saj, né pérputhje me ligjin Pér mbrojtjen e té
dhénave personale dhe aktet e cituara né nenin 2 té késaj rregullorje.

Neni 4
Pérkufizime

1. Pér qéllim té késaj rregullorje, termat e méposhtém kané kété kuptim:

a. Té dhéna personale jané ¢do informacion né lidhje me njé person fizik, té
identifikuar ose té identifikueshém, direkt ose indirekt, né vecanti duke iu
referuar njé numri identifikimi ose njé a mé shumé faktoréve té vecanté pér
identitetin e tij fizik, fiziologjik, mendor, ekonomik, kulturor apo social.

b. Subjekt i té dhénave personale éshté ¢do person fizik, té cilit i pérpunohen té
dhénat personale.

c. Kontrollues, pér efekt té késaj rregullorje éshté ai qé, vetém apo sé bashku
me té tjeré, pércakton qéllimet dhe ményrat e pérpunimit té té dhénave
personale, né pérputhje me ligjet e kété rregullore, dhe pérgjigjet pér
pérmbushjen e detyrimeve té pércaktuara né to.

¢. Pérpunues, pér efekt té késaj rregulloreje éshté ose jané ¢do person fizik
ose juridik, autoritet publik ose ¢do njési tjetér, pérve¢ punonjésve té
kontrolluesit, qé pérpunojné té dhéna pér veté kontrolluesin.

d. Marrés éshté ¢do person fizik ose juridik, autoritet publik, agjenci apo
ndonjé organ tjetér té cilit i jané dhéné té dhénat e njé palé té treté ose jo.

dh. Pérpunim i té dhénave personale éshté ¢do veprim ose grup veprimesh, té
cilat jané kryer mbi té dhénat personale, me mjete automatike ose jo, té
tilla, si: mbledhja, regjistrimi, organizimi, ruajtja, pérshtatja ose ndryshimi,
rikthimi, konsultimi, shfrytézimi, transmetimi, shpérndarja ose ndryshe
duke véné né dispozicion, shtrirja ose kombinimi, fotografimi, pasqyrimi,
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hedhja, plotésimi, seleksionimi, bllokimi, asgjésimi ose shkatérrimi, edhe né
qofté se nuk jané té regjistruara né njé banké té dhénash.

e. Pélgim i subjekteve té té dhénave éshté ¢do deklaraté me shkrim, e dhéné
shprehimisht me vullnet té ploté e té liré dhe duke gené né dijeni té ploté
pér arsyen pse té dhénat do té pérpunohen, léshuar nga subjekti, duke u
shprehur dakord qé té pérpunohen té dhénat e tij.

&. Té dhéna sensitive éshté ¢do informacion pér personin fizik, qé ka té béjé
me origjinén e tij racore ose etnike, mendimet politike, anétarésimin né
sindikata, besimin fetar apo filozofik, dénimin penal, si dhe té dhéna pér
shéndetin dhe jetén seksuale referuar Ligjit nr. 9887, daté 10.3.2008 Pér
mbrojtjen e té dhénave personale, i ndryshuar, neni 3, pika 4.

f. E dhéné gjyqésore éshté ¢do e dhéné lidhur me vendimet né fushén e
gjiykimeve penale, civile, administrative apo me dokumentimet né regjistrat
penalé, civilé, ato té dénimeve administrative et;.

g. Qéllimi historik éshté géllimi pér studime, hulumtime, kérkime dhe
dokumentim té figurave, fakteve dhe rrethanave té sé kaluarés. Qéllimi
statistikor éshté qéllimi pér hulumtime statistikore, prodhim té té dhénave
statistikore edhe népérmjet sistemit informativ statistikor. Qéllimi shkencor
éshté qéllimi pér studime dhe hulumtime sistematike, qé finalizon
zhvillimin e dijeve shkencore né njé sektor e drejtim té caktuar. E drejté
informimi ka kuptimin sipas pércaktimit né ligjin pér té drejtén e informimit.
gj. Sistem audio-video &shté sistemi CCTV, qé pérfshin pérdorimin e
kamerave, pajisjeve arkivuese dhe pajisjeve té tjera ndihmése qé ruajné
dhe pérpunojné té dhénat.

h. Sistem arkivimi éshté ¢do grup i strukturuar i té dhénave personale, té
cilat jané té aksesueshme né bazé té kritereve specifike.

2. Termat e tjeré té pérdorur né zbatim té késaj rregullorje kané té njéjtin

kuptim si né Ligjin nr. 9887 daté 10.3.2008 Pér mbrojtjen e té dhénave
personale, i ndryshuar.

Neni 5
Fusha e zbatimit

Kjo rregullore zbatohet pér pérpunimin e té dhénave personale plotésisht
ose pjesérisht, népérmjet mjeteve automatike dhe me mjete té tjera qé
mbahen né njé sistem arkivimi né funksion té studimi shkencor a projekti
apo kané pér géllim té formojné pjesé té sistemit té arkivimit prané ASHSH
pér vlerésimin e evidentimin e punés shkencore.

Kreu II
Pérpunimi i té dhénave personale

Neni 6
Mbrojtja e té dhénave personale
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Cdo punonjés i njésive a strukturave té SHSH, qé merret me pérpunimin e té
dhénave personale té subjekteve, detyrohet té zbatojé kérkesat e neneve 2
dhe 5 té Ligjit Pér mbrojtjen e té dhénave personale, i ndryshuar, si mé poshté:

* Pérpunimin e té dhénave personale dhe transmetimin e tyre vetém né
pérputhje me qéllimin dhe veprimtariné e ASHSH né cilésiné e kontrolluesit;

* Respektimin e parimit pér pérpunimin e ligjshém té té dhénave personale,
duke respektuar dhe garantuar té drejtat dhe lirité themelore té njeriut dhe,
né veganti, té drejtén e ruajtjes sé jetés private;

* Kryerjen e pérpunimit né ményré té drejté dhe té ligjshme;

« Grumbullimin e té dhénave personale pér géllime specifike, té pércaktuara
qarté e legjitime dhe kryerjen e pérpunimit té tyre né pérputhje me kéto géllime;

« Té dhénat qé do té pérpunohen duhet té jené té mjaftueshme, té lidhen me
qéllimin e pérpunimit dhe té mos e tejkalojné kété qéllim;

« Té dhénat duhet té jené té sakta nga ana faktike dhe, kur &éshté e
nevojshme, té béhet pérditésimi e kryerja e ¢cdo veprimi pér té siguruar qé té
dhénat e pasakta e té parregullta té fshihen apo té ndryshohen;

« Té dhénat duhet té mbahen né até formé, qé té lejojné identifikimin e

subjekteve té té dhénave pér njé kohé, por jo mé tepér sesa éshté e nevojshme
pér géllimin, pér té cilin ato jané grumbulluar ose pérpunuar mé tej.

Neni 7
Qéllimi i pérpunimit

1. ¢do punonjés i strukturave a njésive si dhe grup studiuesish té Akademisé
sé Shkencave mund t’i pérdoré té dhénat personale vetém pér kryerjen e
detyrave té parashikuara nga ligji dhe né pérputhje me aktet ligjore e
nénligjore qé rregullojné ményrén e pérpunimit té té dhénave personale.

2. Qéllimi i pérpunimit té té dhénave personale té subjekteve kandidaté pér
anétaré té Asamblesé sé ASHSH éshté pérmbushja e detyrimeve qé rrjedhin
nga Ligji nr. 53/2019 Pér Akademiné e Shkencave né Republikén e Shqipérisé,
Statuti e akteve nénligjore pérkatése té dala né dhe pér zbatim té kétij ligji.

3. Qéllimi i pérpunimit té té dhénave personale té vizitoréve apo punonjésve
té medias éshté identifikimi i tyre né funksion té ruajtjes dhe mbrojtjes sé
personelit, dokumentacionit et;.

4. Qéllimi i pérpunimit té té dhénave personale té personelit né organiké dhe
jashté organike té ASHSH éshté pér efekt té krijimit té marrédhénies sé
punés dhe pérmbushjes s€ detyrimeve pér administrimin e dosjes personale
té punonjésit, né zbatim té Ligjit nr. 53/2019 Pér Akademiné e Shkencave né
Republikén e Shqipérisé, Statutit té ASHSH, vendimeve té Kryesisé dhe
Vendimit té Kuvendit nr. 36/2020 Pér miratimin e strukturés, organikés dhe
nivelit té pagave pér Akademiné e Shkencave né Republikén e Shqipérisé.

5. Té dhénat pér projektet e studimet pérpunohen nga veté studiuesit e tyre.

Neni 8
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Kriteret e pérpunimit té té dhénave personale

1. Punonjésit e ¢do strukture té Akademisé sé Shkencave té Shqipérisé qé
pérpunojné té dhéna personale té subjekteve, bazohen né kriteret e
pércaktuara né nenin 6 té Ligjit Pér mbrojtjen e té dhénave personale.

2. Té dhénat personale pérpunohen vetém:

* Nése subjekti i té dhénave personale ka shprehur pélqimin
« Pér té mbrojtur interesat jetiké té subjektit té té dhénave;
* Pér pérmbushjen e njé detyrimi ligjor té kontrolluesit;

« Pér kryerjen e njé detyre ligjore me interes publik a ushtrimin e njé kompetence té
kontrolluesit a té njé pale té treté, sé cilés i jané pérhapur té dhénat;

« Pér ndjekjen e interesave legjitime té ASHSH ose té njé pale té treté, sé cilés i
jané pérhapur té dhénat, pérveg kur kéta interesa mbizotérojné mbi interesat
pér mbrojtjen e té drejtave dhe té lirive themelore té subjektit té té dhénave.

3. Si raste pérjashtimore té mbrojtjes sé té dhénave personale parashikohen:

« Pér subjektet kandidaté pér anétaré té Asamblesé ASHSH, kéto té drejta e
liri jané té kufizuara sipas nenit 7 té Statutit t&€ ASHSH;

« Pér rastet e informacionit pér personat publiké zyrtaré ose punonjés té
administratés publike, jané té kufizuara sipas nenit 4, pika 4, germa “b” e
Ligjit nr. 9887 daté 10.3.2008 Pér mbrojtjen e té dhénave personale, i ndryshuar.

Neni 9
Pérpunimi i té dhénave sensitive

1. Pérpunimi i té dhénave sensitive nga ¢do punonjés kryhet né pérputhje
me kriteret e pércaktuara né nenin 7 té Ligjit Pér mbrojtjen e té dhénave
personale, i ndryshuar.

2. Cdo punonjés i strukturave té ASHSH qé né veprimtariné e tij referuar
rregullores se brendshme dhe akteve ligjore per organizimin e brendshém
pérpunojné té dhéna sensitive té cilat sigurohen gjaté dhe pér shkak té
ushtrimit té veprimtarisé duhet té nénshkruajné deklaratén e
konfidencialitetit sipas modelit bashkélidhur rregullores.

Neni 10
Transferimi ndérkombétar i té dhénave

1. Né rast té kryerjes sé transferimit ndérkombétar té té dhénave personale
punonjési i ASHSH zbaton parashikimet e nenit 8 dhe 9 té Ligjit Pér mbrojtjen
e té dhénave personale, i ndryshuar e aktet nénligjore té dala né zbatim té tij.

2. Té dhénat dhe informacionet, mund t’u komunikohen institucioneve
homologe té shteteve té tjera né bazé té marréveshjes sé bashképunimit, me
kusht qé né shtetin kérkues kéto té dhéna dhe informacione té trajtohen dhe
té ruhen, né pérputhje me legjislacionin pér mbrojtjen e té dhénave.

3. Té dhénat dhe informacionet e pérmendura né paragrafin e mésipérm
trajtohen vetém nga autoritetet pérkatése té shtetit marrés.
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4. Transferimi i té dhénave té cilat jané “shumé sekrete” realizohet
népérmjet linjave té komunikimit elektronik té mbrojtura kriptologjikisht e
cila pérdoret nga njésia/té pérgjegjése pér mbrojtjen e té dhénave. Kjo
nénkupton qé procedurat dhe masat e mbrojtjes kriptologjike pér
transferimin e té dhénave pércaktohen nga ASH.

Kreu III
Té drejtat e subjektit té té dhénave

Neni 11
Zbatimi i té drejtave té subjekteve té té dhénave personale

1. Pérhapja ose komunikimi i té dhénave personale kryhet né pérputhje me
qéllimin pér té cilin jané grumbulluar kéto té dhéna.

2. Cdo person ka té drejté qé té njihet me té dhénat personale té pérpunuara
népérmjet njé kérkese me shkrim.

3. Cdo institucion qé pérpunon té dhéna personale éshté i detyruar qé né bazé
té Ligjit nr. 9887 daté 10.3.2008 Pér mbrojtjen e té dhénave personale, i ndryshuar
si dhe té zbatojé kéto té drejta té subjekteve té té dhénave personale:

a. Té drejtén pér akses;

b. Té drejtén pér té kérkuar korrigjimin ose fshirjen;
c. Vendimmarrjen automatike;

d. Té drejtén pér té kundérshtuar;

e. Té drejtén pér tu ankuar;

é. Té drejtén pér kompensimin e demit.

4. Kérkesa duhet té pérmbajé té dhéna té mjaftueshme pér té vértetuar
identitetin e kérkuesit. Kontrolluesi, brenda 30 ditéve nga data e marrjes sé
kérkesés, informon subjektin e té dhénave ose i shpjegon atij arsyet e
mosdhénies sé informacionit.

Neni 12
Kérkesa pér informacion

1. Kérkesén pér informacion mund ta béjé:
a. Veté personi ;
b. Pérfaqésuesi ligjor i pajisur me autorizimin pérkatés;

c. Persona té tjeré té cilét megjithése nuk kané interes té drejtpérdrejté,
provojné se kané njé interes té ligjshém pér té€ marré dijeni né lidhje me kéto té
dhéna dhe qé pérputhet me géllimin e grumbullimit té kétyre té dhénave;

¢. Prindi ose kujdestari kur:
« Fémija nuk ka zotési té ploté pér té vepruar
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¢ Prindi éshté duke vepruar né interes té fémijés.

Pérgjigja né ¢do rast dérgohet né adresén e kérkuar nga veté kérkuesi.

Kreu IV
Siguria e té€ dhénave personale

Neni 13
Masat pér siguriné e té dhénave

ASHSH dhe njésité e kérkim studimit apo gendrat e ngritura prané saj,
marrin masa organizative dhe teknike té pérshtatshme pér té mbrojtur té
dhénat personale nga shkatérrime té paligjshme, aksidentale, humbje
aksidentale, pér té mbrojtur aksesin ose pérhapjen nga persona té
paautorizuar, veganérisht kur pérpunimi i té dhénave béhet né rrjet, si dhe
nga ¢do formé tjetér e paligjshme pérpunimi.

1. Mbrojtja e té dhénave personale realizohet me marrjen e masave
organizative, q€ jané:

a. Kryetari pércakton strukturat dhe/ose personat pérgjegjés pér mbledhjen
e pérpunimin e té dhénave personale si dhe funksionet e tyre, pérveg rasteve
kur kjo shprehet né ligj, ku si rregull népunési i caktuar éshté koordinatori
pér té drejtén e informimit, i cili krahas detyrés sé tij funksionale ushtron
dhe kété pérgjegjési.

b. Personi/at pérgjegjés pér siguriné e té dhénave personale né institucion
udhézon/jné operatorét, pa pérjashtim, pér detyrimet qé kané, né pérputhje
me ligjin pér mbrojtjen e té dhénave personale dhe rregulloret e brendshme
pér mbrojtjen e té dhénave, pérfshiré edhe rregulloret pér siguriné e té
dhénave;

c. Punonjési i informacionit né ASHSH (apo punonjésit e tjeré né mungesé té
punonjésit té informacionit) dhe personat e autorizuar ndalojné hyrjen e
personave té paautorizuar né mjediset e kontrolluesit ose pérpunuesit té té
dhénave.

¢c. Aksesi né té dhénat dhe programet, béhet vetém nga personat e
autorizuar, ndalojné hyrjen né mjetet e arkivimit dhe pérdorimin e tyre nga
persona té paautorizuar;

d. Vénia né puné e pajisjeve té pérpunimit té té dhénave béhet vetém me
autorizim té ASHSH dhe ¢do mjet sigurohet me masa parandaluese ndaj
vénies sé autorizuar né puné;

dh. Sa heré qé punonjésit e ASHSH largohen nga vendi i tyre i punés, ata
duhet té mbyllin kompjuterat e tyre, printerat, dollapét, kasafortat dhe
zyrén, né té cilat jané ruajtur té dhénat personale dhe nuk duhet té 1éné té
dhéna té pambrojtura né tavoliné né prani té personave té cilét nuk jané té
punésuar nga ana e ASHSH apo té nxjerrin jashté zyrés, né kompjutera,
laptop, flesh apo pajisje té tjera qé pérmbajné té dhéna personale;
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e. Té dhénat té mbrohen duke verifikuar identitetin e pérdoruesit dhe duke i
lejuar akses vetém individéve té autorizuar.

é. Punonjésit kryejné vazhdimisht procedurén e hyrjes dhe daljes duke
pérdorur fjalékalime personale né fillim dhe né mbarim té aksesit té tyre né
té dhénat e mbrojtura, té ruajtura né bazat e té dhénave té ASHSH;

f. Ndalohet njohja ose ¢do pérpunim i té dhénave té regjistruara né dosje pér
njé qéllim té ndryshém nga e drejta pér té hedhur té dhéna. Pérjashtohet
nga ky rregull rasti kur té dhénat pérdoren pér parandalimin ose ndjekjen e
njé vepre penale.

g. Punonjésit ruajné dokumentacionin e té dhénave pér aq kohé sa éshté i
nevojshém pér qéllimin, pér té cilin éshté grumbulluar.

gj- Niveli i sigurisé duhet té jeté i pérshtatshém me natyrén e pérpunimit té
té dhénave personale.

h. Respektojné aktet e tjera ligjore dhe nénligjore qé pércaktojné se si duhet
té pérdoren té dhénat personale.

2. Personi i autorizuar pér pérpunimin e té dhénave té sistemit audio-video
dhe té sigurisé teknike do té jeté pérgjegjési pér IT-né€ né institucion. Ai
humbet té drejtén e aksesimit qé lidhet me detyrén e méparshme nése
ndryshon vendin e punés ose largohet nga puna.

3. Mbrojtja e té dhénave personale realizohet pérveg té tjerave, edhe me
marrjen e masave té sigurisé teknike, si mé poshté:

a. Népérmjet instalimit dhe pérditésimit automatik té sistemeve té operimit
té software-ve kompjuteriké dhe konfigurimin e té gjitha pajisjeve qé
gjenden né Server Room té Akademisé sé Shkencave (Linux, Microsoft
Windows Server, etc.), té sistemit antivirus dhe sistemit té dyfishté firewall,
i cili menaxhohet népérmjet sistemit té serveréve dhe pajisjeve network

b. Lejimin e aksesit té stafit vetém né ato materiale qé i duhen pér té kryer
detyrén.

c. Pérdorimin e fjalékalimeve.

¢. Specifikimin e procedurave té rikrijimit té sistemit (backup), né rast
démtimi.

d. Ngritja e shérbimeve té centralizuara te menaxhimit té pajisjeve
kompjuterike te lidhura ne rrjetin LAN/WAN té ASHSH (Active Directory,
File Server, DHCP-Server, Print-Server, WSUS et;j.)

dh. Né rastin e njésive a projekteve qé bazohen né té dhéna personale,
pérpunimi i tyre éshté pjesé e vecanté e projektit. Mbrojtja e kétyre té
dhénave garantohet sipas legjislacionit né fuqi.

Neni 14
Mbrojtja e ambienteve

1. Ambientet né té cilat do té pérpunohen té dhénat personale duhet té
mbrohen nga masa organizative, fizike dhe teknike qé té parandalojné
aksesin e personave té paautorizuar né mjediset dhe aparaturat me té cilat
do té pérpunohen té dhénat personale .
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2. Zbatimi i masave té sigurimit duhet té béhet né pérputhje me nivelin e
sigurisé sé té dhénave dhe informacionit té administruar, si dhe treguesit e
nivelit té rrezikut qé mund té vijé nga ekspozimi i paautorizuar i
informacionit té ruajtur.

3. Né ambientet ku pérpunohen té dhéna personale zbatohen kéto masa sigurie:
a. Ndalohet hyrja e personave té paautorizuar.

b. Personat qé futen né kéto ambjete duhet té pajisen me autorizimin
pérkatés;

c. Kryhet kontroll, pér té parandaluar vendosjen apo pérdorimin e mjeteve
té pérgjimit, regjistrimit a té filmimit.

¢. Ambientet e hyrjes, survejohen me kamera gjaté 24 oréve.

d. Personeli i mirémbajtjes sé sitemit apo pajisjeve té telekomunikacionit

lejohet té futet né kéto ambiente i shoqéruar nga personi i caktuar nga
titullari vetém kur kérkohet nga titullari ose eprori direkt.

dh. Cdo masé tjetér e pércaktuar né rregulloret e brendshme administrative
té institucionit.

Neni 15

Né ambientet ku pérpunohen té dhéna té mbrojtura (personale) lejohet té
qéndrojné:

1. Punonjésit e ASHSH nése ata jané té punésuar né kété ambient ose nése
prania e tyre éshté thelbésore pér kryerjen e detyrave té punés.

2. Personeli i mirémbajtjes sé sistemit apo pajisjeve té telekomunikacionit
lejohet té futen né kéto ambiente i shoqéruar nga personi i caktuar nga
titullari vetém kur kérkohet nga titullari ose eprori direkt.

Neni 16
Njésia e teknologjisé sé informacionit

1. Njésia e teknologjisé sé informacionit (ose specialisti i ngarkuar pér kété
detyré né mugnesé té njé njésie té miréfillté apo té pércaktuar né
organigramén e institucionit) duhet té zbatojé legjislacionin né fuqi pér
mbrojtjen e té dhénave personale, konfidencialitetit dhe komunikimit.

2. Njésia e teknologjisé sé informacionit té keté njé kopje dhe njé dublikaté
té té gjitha té dhénave dhe software qé mbahen ose ruhen né kompjuterin
géndror. Kopja dublikaté duhet té mbahet né njé vend té sigurt té godinés.

Neni 17
Té drejtat dhe detyrimet e punonjésve té njésisé sé teknologiisé sé
informacionit (ose specialist né mungesé té njé strukture té till¢)

1. Punonjési i njésisé sé IT né ushtrimin e detyrés sé tij/saj duhet té:
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a. Zbatojé legjislacionin né fuqi pér mbrojtjen e té dhénave personale,
konfidencialitetit té komunikimit, liriné dhe té drejtat e njeriut.

b. Sigurojé burimet pér pérdorimin e pajisjeve elektronike dhe sistemeve
elektronike me qéllim qé té ndihmojé punonjésit pér pérmbushjen e
detyrave té tyre.

c. Sigurojé qé konfigurimi i té gjitha pajisjeve té sigurisé éshté njé e dhéné
konfldenciale vetém pér personelin teknik. I njéjti rregull vlen edhe kur staf
teknik éshté i jashtém.

d. Sigurojé qé pér ¢do kompjuter té lidhur né intemet aplikohet firewall dhe
kontrollet e sigurisé sé aksesit té konfigurohen né ményré té tillé qé asnjé
aplikacion i brendshém té mos hapé porta alternative komunikimi me internetin.

dh. Ndérmarré késhillime, qé mund té pérfshijné trajnime intensive rreth
rregullores dhe pérdorimit té pajisjeve;

f. Vendosé opsionet e sistemit e kompjuteréve lokal né ményré qé peérdoruesit
mos té kené té drejta té plota mbi softweret e sigurisé e antiviruset.

g. Bashképunojé me organet kompetente pér sigurimin e informacionit té
nevojshém pér c¢éshtje té sigurisé kombétare dhe né rastet e tjera té
parashikuara me ligj.

2. Me géllim sigurimin e mbarévajtjes sé funksionimit té rrjetit té intemetit
dhe rritjen e eficencés sé tij, punonjé i njésisé sé teknologjisé sé
informacionit mund té monitorojé né pérputhje me dispozitat ligjore:

¢ Volumin e aktivitetit né internet dhe kapacitetin e sistemit, me géllim
sigurimin e funksionimit té tij né ményré efigenté;

* Faget e aksesuara dhe kohén e shpenzuar pér lundrimin e tyre.

Neni 18
Té drejtat dhe detyrimet e punonjésve té ASHSH lidhur me shérbimet TIK

1. Punonjésit e ASHSH kané té drejté té pérdorin shérbimin e internetit pér:
a. Komunikim dhe informim direkt né lidhje me problemet e institucionit;
b. Komunikim dhe bashképunim pér zhvillimin e tij profesional;

c. Kérkime, studime, standarde, késhillime, analiza e aktivitete profesionale
dhe sociale té lidhura me punén dhe né pérputhje me detyrat e punonjésve
né administratén publike;

d. Cdo aktivitet zyrtar qé nuk kérkon njé nivel sigurie té larté té rrjetit.

2. Punonjésit jané pérgjegjés pér ruajtjen e fshehtésisé sé fjalékalimeve
personale (username/password) té tyre. Ata duhet té pérdorin kéto dhe
vetém kéto fjalékalime dhe nuk duhet ti shpérdorojné ato.

3. Punonjésit duhet qé té mbyllin llogariné e tyre personale né pérfundim té
punés;

4. Punonjésit jané pérgjegjés pér raportimin, nése jané né dijeni, té shkeljeve
dhe rrezigeve potenciale rreth sigurisé, si dhe té aktiviteteve joetike, qé
shkelin udhézimet ose kodin e praktikés sé institucionit.
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5. Punonjésit jané pérgjegjés pér sigurimin e pajisjeve qé ata pérdorin nga
keqpérdorimi, aksesi i paautorizuar ose démtimi i qéllimshem gjaté punés.

6. Punonjésve u ndalohet pérdorimi i shérbimit té internetit pér té:

a. Shkarkuar, pérdorur dhe/ose shpérndaré:

« Materiale me pérmbajtje diskriminuese (racial, kulturor, politik, gjinor apo
fizik);

« Literaturé negative rreth drogave/léndéve psikotrope et;j.;

* Materiale pornografike;

« Materiale qé pérmbajne shpifje;

b. Favorizuar biznesin privat pérfshire kétu reklamat, lajmérimet etj, apo
pér géllime politike.

c. Dérguar jashté institucionit, shpémdaré, kopjuar ose modiflkuar skedarét
(file-s) dhe té dhéna té tjera qé jané konfidenciale;

¢. Shfrytézuar identitetin e njé personi tjetér, gjaté pérdorimit té intemetit;

d. Mbledhur fonde publike dhe/ose pér aktivitete qé kané té béjné me
marrédheniet me publikun, jo specifikisht té lidhura me aktivitetin
shtetéror té institucionit; \

dh. Shkémbyer mesazhe (Instant Messaging) ose bashkébiseduar (si CHAT)
pér géllime personale.

e. Transmetimi i dokumenteve ose mesazheve té klasiflkuara népérmjet
internetit éshté i ndaluar, perveg rasteve kur specifikohet nga Drejtoria e
Sigurimit té Informacionit té Klasifikuar (DISK).

7. Punonjésit detyrohen té pérdorin postén elektronike zyrtare duke zbatuar
rregullat e miratuara nga Agjencia Kombétare e Shoqérisé sé Informacionit,
me rregulloren pér pérdorimin e postés elektronike né administratén
publike, version 3.0, 08/201399.

8. Té gjitha informacionet qé vendosen, hartohen, dérgohen dhe/ose merren
né sistemet elektronik té institucionit nga punonjés ose jo, jané proné e
institucionit duke respektuar dispozitat e parashikuara né Ligjin nr. 35/2016
Pér té drejtat e autorit dhe té drejtat e tjera té lidhura me to.

9. Ndalohet ¢do formé diskriminimi bazuar né moshé, racé, gjini, aftési
fizike apo mendore, burimet e té ardhurave, besimi fetar apo pérkatésia
politike duke pérdorur burimet dhe sherbimet e TIK. Pérdorimi i rrjetit
kompjuterik dhe postés elektronike me géllim pérulje apo diskriminimi pér
njé nga kéto arsye éshté i ndaluar sipas legjislacionit né fuqi.

Neni 19
Mbrojtja e pajisjeve elektronike

1. Pajisjet elektronike pér pérpunimin e té dhénave e informacioneve né
ASHSH pérdoren vetém pér kryerjen e detyrave té pércaktuara né rregullore.
Kéto pajisje pérdoren vetém nga punonjés té ASHSH té trajnuar mé paré pér
pérdorimin e tyre. Trajnimi i personelit qé merret me pérpunimin
automatik té té dhénave béhet nga njésia e teknologjisé s€ informacionit.
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2. Punonjésit né ASHSH jané pérgjegjés pér sigurimin e pajisjeve qé ata
pérdorin nga keqpérdorimi, aksesi i paautorizuar ose démtimi i qéllimshém
gjaté punés. Njésia e IT ose specialisti, duhet té kryejé késhillime heré pas
here si dhe trajnime rreth rregullores dhe pérdorimit té pajisjeve.

3. Njésia IT-sé ose specialisti duhet té sigurojé qé pér ¢do kompjuter té
lidhur né internet té aplikohet fire€all dhe kontrollet e sigurisé sé aksesit té
konfigurohen né ményré té tillé qé asnjé aplikacion i brenshém té mos hapé
porta alternative komunikimi me internetin, pérveg atyre té lejuara.

4. Pér ¢do gabim apo defekt né sistemet/databaset e institucionit té ASHSH
njoftohet administratori i sistemit ose specialisti i IT-s€, i cili mbi bazén e
kérkesés bén rregullimin pérkatés.

Neni 20
Mbrojtja e programeve kompjuterike (software)

1. Programet pér trajtimin e té dhénave dhe informacioneve té blera apo té
dhuruara nga donatoré té ndryshém menaxhohen nga njésia e IT (njésia) ose
specialisti. Kur njé program i destinuar pér trajtimin e té dhénave té
institucionit té ASHSH éshté krijuar me iniciativén e njé punonjési té
institucionit i cili nuk éshté i pérfshiré né zhvillimin e organizimit dhe té
planifikimit té programeve, para se té pérfshihet né pérdorimin e programit
duhet té jeté miratuar nga njésia e IT ose specialisti. Pas miratimit, njésia
ose specialisti organizon instalimin e tij né pajisjet elektronike.

2. Pér secilin program njésia ose specialisti mund té pércaktojé:
a. Kush mund ta fshijé, kopjojé ose ta ndryshojé até;

b. Ku duhet té ruhet kopja e programit dhe kush éshté pérgjegjés pér
mbajtjen e tij té pérditésuar.

Neni 21

Njé program i bleré nga ASHSH duhet té pajiset me njé licensé qé e lejon
ASHSH té instalojé e té pérdoré até.

Neni 22
Fjalékalimet

Shumé nga aplikimet dhe sistemet kompjuterike jané té mbrojtura me njé
fjalékalim. Fjalékalimet ndryshohen ¢do 6 muaj ose ¢do 9 muaj.

Disa rregulla mbi pérdorimin dhe vendosjen e fjalékalimeve:

a. Fjalékalimi pér aksesimin e burimeve té teknologjisé dhe informacionit
(psh kompjuteri,etj) nuk duhet té ndahet me persona té tjeré brenda apo
jashté organit. Punonjésit jané pérgjegjés pér ruajtjen dhe mosshpérndarjen
e kétij informacioni.

b. Gjaté vendosjes sé fjalékalimit duhet té vendoset njé fjalé apo frazé qé
mund té mbahet mend lehtésisht, por jo dicka qé identifikon lehtésisht. Njé
fjalékalim i forté konsiderohet ai qé pérmban shkronja té médha dhe té
vogla, numra dhe karaktere pikésimi.
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Neni 23
Monitorimi dhe regjistrimi i aksesit pér té dhénat personale

1. Hyrja tek té dhénat dhe informacionet u nénshtrohet normave té veganta
té sigurisé pér ruajtjen e paprekshmérisé dhe pér pérditésimin e tyre.
Sistemi éshté i ndértuar né ményré té tillé qé vérteton identitetin e
pérdoruesit. Kjo kérkon qé serveri gqendror té njohé ¢do operator terminalist
dhe ¢do pérdorues népérmjet programeve té vecanta. Ky sistem mundéson
identifikimin e vazhdueshém té pérdoruesit né ¢do kohé, né njé terminal té
caktuar, vendin e punés ose pajisje té tjera pér periudhén pér té cilén té
dhénat specifike jané ruajtur.

2. Pérdoruesit duhet té njihen me llojin e té dhénave né regjistrimet e
pérditshme dhe kohén e ruajtjes sé kétyre regjistrimeve.

3. Regjistrimet e pérditshme administrohen nga njésia e IT ose specialisti (né
mungesé té njé njésie) té administratés sé pérgjithshme té ASHSH, i cili
pérgjegjés pér mbrojtjen e té dhénave té ruajtura dhe té administruara nga
kéto sisteme, qé pércakton pérmbajtjen e té dhénave té regjistrimeve ditore
dhe kohén e ruajtjes sé té dhénave personale. Periudha e ruajtjes sé
regjistrimit té té€ dhénés ose informacionit éshté e barabarté me periudhén e
ruajtjes sé dokumentit shkresor qé pérmban kété dhéné ose informacion. Me
kalimin e kétij afati kéto té dhéna arkivohen ose asgjésohen. Njohja dhe
regjistrimi i operatoréve terminalisté dhe i pérdoruesve kryhet me
pérdorimin e fjalékalimeve pér hyrjen né bankén e té dhénave. Fjalékalimet
cilésohen sekrete dhe jané vetjake.

4. Hyrja né té dhénat dhe informacionet lejohet ose pengohet me programe
té vecanta elektronike. Kontrolli dhe dokumentimi i aksesit né té dhéna dhe
informacione realizohet nga personat pérgjegjés pér mbrojtjen e té dhénave.

Neni 24
Mbrojtja e dokumentave

Dokumentat e klasifikuar dhe mjetet e tjera té komunikimit né té cilat
mbahen té dhéna personale duhet té shénohen me njé lloj sekretimi dhe njé
nivel i caktuar kofidencialiteti. Sekretimi dhe niveli i kofidencialitetit
pércaktohet né pérputhje me aktet normative né fuqi.

Neni 25
Dokumente sekrete

1. Kur krijohen dokumente qé pérmbajné té dhéna qé kosiderohen “shumé
sekrete” ose “sekrete”, né dokumentin origjinal pércaktohen té dhéna
lidhur me numrin e kopjeve qé i jané béré dokumentit (té shkruar,
printuara, vizatuara, duplikuara) dhe kujt i jané dhéné. Cdo kopje duhet té
keté numrin e vet té regjistrimit.

2. Néqoftése materiali i pérmendur né paragrafin e mésipérm pérbéhet nga
disa faqe ose lidhet me dokumente té tjera ose ka pjesé té tjera pérbérése
atéheré ¢cdo faqge duhet té sigurohet nga njé nivel i caktuar kofidencialiteti
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ose té sigurohet qé faqet dhe lidhjet té mos higen ose grisen pa njé
paralajmérim té méparshém.

3. Kur té dhénat konfidenciale prezantohen né njé ekran ose né sisteme té tjera
mediatike, niveli i fshehtésisé ose konfidencialitetit duhet té tregohet né ¢do
pjesé (ilustrime, piktura, vrojtime, parashikime) té prezantimit (paraqitjes).

Neni 26
Ruajtja e dokumenteve sekrete

1. Dokumentet qé mbajné té dhéna qé jané “shumé sekrete” ose “sekrete”
duhet té ruhen duke iu nénshtruar legjislacionit né fuqi pér informacionin e
klasifikuar “sekret shtetéror”.

2. Né vendet ku mbrohen dokumentet e pérmendura né paragrafin e
mésipérm hyjné vetém punonjés qé krijojné, pérdorin, mbrojné ose
sigurojné kéto dokumente.

Neni 27
Asgjésimi i dokumenteve sekrete

1. Materialet pérgatitore té pérdorura pér krijimin e dokumenteve qé
pérmbajné té dhéna “shumé sekrete” ose “sekrete” (matrica, llogaritje,
diagrama, skica, ¢éshtje ose printime skarco) duhet té shkatérrohet nga njé
komision déshmitarésh ose vézhguesish. Ményra qé pérdoret pér
shkatérrimin e tyre duhet té jeté e tillé qé té sigurojé pa lexueshmériné dhe
té pengojé riprodhimin e pérmbajtjes.

2. Komisioni i krijuar pér shkatérrimin/asgjésimin e dokumenteve sekrete,
mban njé raport pér shkatérrimin e materialit té€ pérmendur né paragrafin e
mésipérm i cili firmoset nga té gjithé anétarét e komisionit. Ky komision
pérbéhet nga tre anétaré té caktuar nga eprori i njésisé pérkatése.
Procedura qé pérdoret pér shkatérrimin e dokumenteve qé pérmbajné té
dhéna personale pércaktohet nga eprori pérkatés.

3. E njéjta proceduré pérdoret edhe pér shkatérrimin e té dhénave dhe
dokumenteve dhe mjeteve té tjera té komunikimit koha e pérdorimit té té
cilave ka mbaruar.

Neni 28
Dublikata e programeve

Dublikata e programeve me té dhéna qé pérdoren né rastin e fatkeqésive
natyrore ose né raste té gjendjes sé jashtézakonshme ose gjendje lufte duhet
té ruhen né vende qé ndodhen jashté zyrés kryesore té njésisé organizative
pérkatése. Ményra e krijimit, shuméfishimit dhe ruajtjes sé kétyre
dublikatave pércaktohet né ményré té vegcanté pér ¢do dokument, né
pérputhje me rregullat e ruajtjes dhe garantimit té tyre, té vendosura nga
njésia organizative pérkatése dhe me rregullat e zbatueshme né rastin e
fatkeqésive natyrore.

Neni 29
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Detyrimi pér té informuar

1. Néqoftése njé dokument me té dhéna konfidenciale humbet ose zhduket,
népunési kompetent ka pér detyré té informojé menjéheré eprorin e tij dhe
té marré ¢do masé qé vlerésohet e domosdoshme pér té pércaktuar
rrethanat né té cilat ka humbur dokumenti si dhe pér eliminimin e pasojave
té démshme.

2. Strukturat apo punonjésit e ASHSH té cilét gjaté ushtrimit té detyrés sé
tyre pérpunojné té dhéna personale, detyrohen é népérmjet eprorit
apo/dhe personit pérgjegjés né institucion pér ruajtjen e té dhénave
personale (burimet njerézore, koordinatori pér té drejtén e informimit etj.,
sipas rastit), njoftojné zyrén e komisionerit pér té drejtén e informimit dhe
mbrojtjen e té dhénave personale sipas parashikimeve té ligjit specifik pér
mbrojtjen e té dhénave personale.

KreuV
Sanksione administrative

Neni 30
Masat administrative

Cdo punonjés i ASHSH qé shkel detyrén pér té mbrojtur té dhénat personale
éshté pérgjegjés pér thyerje té disiplinés, rregullave dhe detyrimeve né
veprimtariné e punés sé tij. Né qofté se veprimet e tyre nuk pérbéjné vepér
penale ndaj tyre merren masa administrative dhe disiplinore sipas akteve
normative né fuqi.

Neni 31
Mbikqyrja e masave dhe procedurave mbrojtése

Mbikéqyrja e implementimit té rregullave pér mbrojtjen e té dhénave
personale pér respektimin normave té sigurisé, pér mbrojtjen e té dhénave
té automatizuara kundér prishjes sé tyre aksidentale ose té paautorizuar, si
dhe kundér hyrjes, ndryshimit dhe pérhapjes sé€ paautorizuar té tyre
realizohet nga personat pérgjegjés pér mbikéqyrjen dhe mbrojtjen e té
dhénave respektive.

Kreu VI
Dispozita té fundit

Neni 32
Konfidencialiteti pér pérpunimin e té dhénave
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1. Cdo punonjés i ASHSH qé pérpunon té dhéna apo vihet né dijeni me té
dhénat e pérpunuara nuk mund ti béjé té njohur pérmbajtjen e kétyre té
dhénave personave té tjeré. Ai detyrohet té ruajé konfidencialitetin dhe
besueshmériné edhe pas pérfundimit té funksionit.

2. Cdo person gqé vepron nén autoritetin e kontrolluesit, nuk duhet t’i
pérpunojé té dhénat personale, tek té cilat ka akses, pa autorizimin e
kontrolluesit, pérvegse kur detyrohet me ligj.

Neni 33
Detyrimi pér bashképunim

ASHSH dhe njésité e gendrat e kérkimit té ngritura prané saj, jané té
ndérgjegjshém pér detyrimin qé kané pér té bashképunuar me Komisionerin
dhe pér t’i siguruar té gjithé informacionin qé ai kérkon pér pérmbushjen e
detyrave, pasi Komisioneri ka akses né sistemin e kompjuterave, né sistemet
e arkivimit, qé kryejné pérpunimin e té dhénave personale dhe né té gjithé
dokumentacionin, qé lidhet me pérpunimin dhe transferimin e tyre, pér
ushtrimin e té drejtave dhe té detyrave qé i jané ngarkuar me ligj.

Neni 34
Detyrimi pér zbatim

1. Té gjithé aktet ligjore té Komisionerit jané té detyrueshme pér zbatim nga
Akademia e Shkencave dhe strukturat vartése té saj.

2. Cdo punonjés qé merret me pérpunimin e té dhénave personale éshté i
ndérgjegjshém se pérpunimi i té dhénave personale né kundérshtim me
kérkesat e ligjit Pér mbrojtjen e té dhénave personale pérbén kundérvajtje
administrative dhe dénohet me gjobé.

Neni 35
Pérgatitja e kodeve té etikés

Kontrolluesi harton kodin e etikés né pérputhje me ligjin pér mbrojtjen e té
dhénave personale dhe pérpara miratimit dérgon até pér mendim prané
Komisionerit.

Neni 36
Afati i ruajtjes sé té€ dhénave

1. Té dhénat personale té personelit té ASHSH dhe té punonjésve mbi
organiké ruhen sipas afateve té pércaktuara né legjislacionin pér arkivat.

2. Té dhénat e dorézuara pér njé aplikim pune duhet té ruhen pér njé afat
deri né 6 (gjashté) muaj nga data e dorézimit té tyre né institucion.

3. Té dhénat personale té vizitoréve ruhen pér njé afat 2 (dy) muaj.

Neni 37
Sanksionet
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Kjo rregullore éshté pjesé e rregullores sé brendshme dhe mosrespektimi i
kérkesave té saj pérbén shkelje té disiplinés né puné dhe ndéshkohen sipas
legjislacionit né fuqi.

Neni 38
Ndryshimet e plotésimet e rregullores

1. Ndryshimet né kété rregullore, pér nene té veganta, béhen me propozim té
kancelarit e miratim té Kryesisé. Rishikimi i saj, né njé kapitull a me gjeré,
pas miratimit, i kalon Asamblesé pér ratifikim. Ndryshimet béhen né
pérputhje me legjislacionin né fuqi pér mbrojtjen e té dhénave personale.

2. Né zbatim té saj, Kryesia a Kryetari mund té nxjerrin udhézime pér
veprimtariné e administratés pér ¢éshtje té vecanta.

Neni 39
Hyrja né fuqi

1. Kjo rregullore hyn né fuqi pas miratimit té saj.
2. Rregullorja publikohet né faqen zyrtare té institucionit dhe u béhet me
dije té gjithé punonjésve.
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Deklaraté konfidencialiteti

Objekti
Kjo deklaraté i drejtohet té gjithé stafit té Akademisé sé Shkencave té
Shqipérisé, si dhe punonjésve té pérkohshém, vullnetaréve dhe paléve té
tjera té cilét kané akses né informacionin e mbajtur nga ASHSH.

Qéllimi
Kjo deklaraté duhet té nénshkruhet nga té gjithé ata punonjés té cilét kané
akses né té dhénat konfidenciale té Akademisé sé Shkencave. Ajo pércakton
kérkesat dhe pérgjegjésité e atyre qé kané akses né informacione té tilla dhe
siguron qé té gjitha palét e interesuara té kuptojné detyrimet e tyre té
konfidencialitetit.
Fusha e veprimit
Fushé veprimi i késaj deklarate shtrihet né té gjitha té dhénat personale,
sensitive dhe informacione konfidenciale qé njihen gjaté punés né ASHSH.
Dispozitat pérkatése zbatohen edhe pasi marrédhénia e punés me ASHSH, ka
pérfunduar.
Deklarata e konfidencialitetit

1. Me nénshkrimin e késaj deklarate marr pérsipér té mos pérdor dhe té mos i
transmetoj personave té paautorizuar té dhéna personale, sensitive apo
informacione konfidenciale né lidhje me ASHSH ose informacione dhe té dhéna
té marra gjaté ushtrimit té funksionit pérkatés né kété institucion, pérveg
rasteve ku autorizohem shprehimisht nga ASHSH, ose kérkohet me ligj. Uné e
kuptoj se ky detyrim vlen gjaté afatit té punésimit si dhe pas pérfundimit té tij.
2. Uné e kuptoj se pérdorimi dhe zbulimi i té dhénave personale né lidhje me
individét, trajtohet nga Ligji nr. 9987 daté 10.3.2008 Pér mbrojtjen e té
dhénave personale, i ndryshuar. Uné nuk do té pérdor ose pérhap asnjé té
dhéné personale, sensitive qé marr dijeni gjaté punés time pér asnjé qéllim
qé€ bie né kundérshtim me dispozitat ligjore.

3. Uné e kuptoj se jam i/e detyruar té ruaj konfidencialitetin pér té dhénat
personale dhe t'i mbaj ato té sigurta, duke marré té gjitha masat
organizative dhe teknike té pérshtatshme.

4. Marr pérgjegjésiné e ploté qé né qofté se konstatohet qé kam vepruar né
kundérshtim me udhézimet dhe dispozitat ligjore né lidhje me
konfidencialitetin e té dhénave personale apo né rast té mosruajtjes sé tyre,
ndaj meje té€ merren masa té menjéhershme. Uné e kuptoj kété veprim si njé
nevojé pér té mbajtur standarde té larta profesionale né institucionin e
Akademisé sé Shkencave té Shqipérisé.

5. Uné pasi lexova dhe kuptova pérmbajtjen e késaj deklarate, me vullnetin tim
té liré nénshkruaj kété deklaraté dhe mbaj pérgjegjési pér zbatimin e saj.

Firma e té punésuarit Firma e eprorit
Emér/Mbiemér Emér/Mbiemér
Daté __.__. Daté
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